OSBRIDGE 24XLG(i)

Instrukcja Konfiguracji

Oprogramowanie w wersji 1.12R



1. Ustawienia domysine i konfiguracja

Urzadzenia OSBRIDGE 24XLG(i) konfiguruje sie poprzez strone WWW. Kazde urzadzenie jest
wstepnie skonfigurowane z nastepujacymi ustawieniami fabrycznymi:

Adres IP: 192.168.1.250
Maska podsieci: 255.255.255.0
Nazwa uzytkownika: admin
Hasto: public

Ekran logowania wyglada nastepujaco:

OSBROLE <L B
-

A

Please enter Username and Password:

Login:
dBwors:

SUBMIT CLEAR

(C) 2006 DSLINK Sp. z o.0.

Aby zalogowa¢ sie do urzadzenia prosze wprowadzi¢ nazwe uzytkownika i hasto, a nastepnie
wcisnac¢ przycisk ,SUBMIT” .

Saq dwa typy uzytkownikow:

admin (administrator)- dozwolona petna konfiguracja i monitoring urzadzenia

guest (gosé) - dozwolony tylko monitoring urzadzenia
UWAGA, po zmianie parametrow urzadzenia i wcisnieciu przycisku “"SUBMIT” nowe
ustawienia zadziatajq tylko po wcisnieciu przycisku “Apply Configuration” znajdujacego

sie w prawnym goérnym rogu strony konfiguracyjnej. Urzadzenie wymaga takze
zrestartowania (przycisk “"Reboot”), aby pracowato w oparciu o nowe ustawienia.



2. Informacje Systemowe

Zaktadka ,System Information” (informacje systemowe) podaje informacje o sprzecie i

parametrach operacyjnych:

Tryb

punktu doste

powego.
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 [APPLY CONFIGURATION] [REBDOT]

System Information

Settings
General Settings
1P Settings
Wirsless Settings

Services
Q08 Seftings
Firewsll Settings
DHEP Settings
Port Forwarding

Security
Wireless

Deuice Settings

Status
Interfaces
Services

Commands
Eirrware Upgrade
Load Configuration
Save Configuration

Device Information
Device Type:

MAC address:
Software Yersion:
Hardware Revision:
Regulatory Domain:

Operational Settings
Device Name:

WLAN Operational Mode:
IP Dperational Mode:
WLAN Mode:

Uptime:

System Load:

ESSID:

Channel:

S5ID Broadcast:
Preferred BSSID:

PPPoE Authorization:
PPPoE Link Status:

Auto Rate Fallback:
Preamble Type:

Beacon Period:
Fragmenation Threshold:
RTS Threshold:
Supported Data Rates:
DTIM Period:

ACK Timeout:

CCA Mode:

1P Address:

Subnet Mask:

Default Gateway:

DHCP:

Traffic Shaping:
Firewall:

Web Server on port:
Authorization Algorithm:
Intra BSS Traffic:
Wireless Traffic Forward:
WEP:

Watchdog:

Web Login Timeout:
Ethernet Speed:

Associated Stations

Interface Utilization:

System Information:
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Tryb klienta punktu dostepowego:

COSEBRECIE XL B
ay

[APPLY CONFIGURATION] [REBOOT]

System Information System Information:

Device Information

Settings Device Type: OSBRIDGE 24%LGH
SGansrel Setings MAC Address: 00:15:d5:02:12:45
amditioes Software Yersion: Boot v, 3, Firmware v, 1,11
Airgless Settings Hardware Revision: 1

Regulatory Domain: ETSI

Services
008 Settings Connection Information
Firewall Settings Status: ot Connected
DHCP Settings BSSID: Mot Available
Port Forwardin Signal Strength Mot Available

signal Quality Mot Available

) _ Link Quality: Mot Available

SE(_“"tv Operational Rate: Mot Available
Wireless
Eamn . Tx Packets: Not Available
Hpenint Tx Bytes: Mot Available

Rz Packets: Mot Available

Status Ry Bytes: Mot Available
Interfaces
Services Operational Settings

Device Name: OSBRIDGE 24XLG

Canmaads ¥LAN Operational Mode: Access Point Client
it are i parass 1P Operational Mode: Bridge
Load Confiquration WLAN Mode: 802.11b/g
Save Configuration Uptime: 1 min

System Load: 0,25, 0,12, 0.04
ESSID: any

Channel: HfA

551D Broadcast: Enabled
Preferred BSSID: 00;00:00:00:00:00
PPPOE Authorization: Disabled

PPPoE Link Status: Not Connected
Auto Rate Fallback: Disabled
Preamble Type: Long

Beacon Period: 100 miliseconds
Fragmenation Threshold: 2346

RTS Threshold: 2347

Supported Data Rates: 54,48, 36, 24, 18,12, 11, 9,6, 5.5, 2, 1 Mbps
DTIM Period: 2

ACK Timeout: 15

CCA Made: z

IP Address: 192.168.1,250
Subnet Mask: 255.255.255.0
Default Gateway: 19216511
DHCP: Disabled

Traffic Shaping: Disabled
Firewall: Disabled

Web Server on port: a0

Authorization Algorithm: Auto

Intra B5S Traffi Enabled

Wireless Traffic Forward: Disabled

WEP: Disabled
Watchdog: Enabled to IP: 0.0.0.0
¥eb Login Timeout: 60 seconds
Ethernet Speed: 100Mbps FO

Interface Utilization:
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Informacje o urzadzeniu:

Device Type - Aktualny typ urzadzenia do ktérego jestes zalogowany.

MAC Address - Adres MAC.

Software Version - Wersja oprogramowania.

Hardware Revision - Wersja sprzetu.

Regulatory Domain - Aktualnie zaprogramowana domena telekomunikacyjnej regulacji prawnej:

ETSI - dla krajow europejskich (zgodnie z wymaganiami EN 301 893 dla
szerokopasmowych sieci radiowych).

OFCOM - dla Wielkiej Brytanii (zgodnie z wymaganiami UK Radio Interface Requirement
2007 Fixed Broadband Services dla zakresu czestotliwosci 5725-5850 MHz, 98/34/EC
Notification Number: 2003/204/UK).

Informacje o potaczeniu: (tylko tryby Access Point Client i Wireless Bridge)
Status - Connected - urzadzenie aktualnie jest potgqczone z innym urzadzeniem.
Not Connected - nie zostato ustanowione zadne potaczenie.

BSSID - Adres MAC punktu dostepowego lub bezprzewodowego mostu, do ktérego urzadzenie jest
aktualnie podtaczone

Signal Strength - Moc sygnatu punktu dostepowego.

Link Quality - Aktualna jakos$¢ potaczenia mierzona w procentach (100% - najlepsza, 0% -
najgorsza).

Operational Rate - Aktualna predkosc¢ bitowa z jaka pracuje urzadzenie. Dostepne predkosci to
54, 48, 36, 24, 18, 12, 9 i 6 Mbps dla trybu 802.11g oraz 11, 5.5, 2 i 1 Mbps dla trybu 802.11b.

TX Packets - Ilos¢ pakietdw danych przestanych do punktu dostepowego
RX Packets - Ilos$¢ pakietéw danych odebranych z punktu dostepowego.
TX Bytes - Ilo$¢ bajtéw przestanych do punktu dostepowego.

RX Bytes - Ilos¢ bajtow odebranych z punktu dostepowego.

Parametry Pracy:
Device Name - Nazwa urzadzenia nadana dla utatwienia identyfikacji w sieci.

WLAN Operational Mode - Skonfigurowany w danym urzadzeniu tryb pracy w bezprzewodowej
sieci LAN. Dostepne tryby: Access Point (“punkt dostepowy”), Access Point Client (“klient punktu
dostepowego”), Bridge ("“most”) lub WDS.

IP Operational Mode - Skonfigurowany w danym urzadzeniu tryb pracy sieciowej. Dostepne
tryby: most, router lub router NAT (z translacjg adreséw MAC).

Uptime - Czas, ktory uptynat od ostatniego restartu urzadzenia.

System Load - Obcigzenie systemu - Srednia ilos¢ proceséw czekajacych w kolejce na wolny czas
procesora przez ostatnig minute, 51 15 minut.

ESSID - Nazwa lokalnej sieci bezprzewodowej. Wszystkie urzadzenia pracujgce w lokalnej sieci
bezprzewodowej muszg uzywac tej samej nazwy (ESSID) aby mozliwa byta wzajemna komunikacja
pomiedzy tymi urzadzeniami.

Channel - Kanat, na ktérym aktualnie pracuje urzadzenie.

SSID Broadcast - Informacja czy urzadzenie pracujgace w trybie punktu dostepowego rozgtasza
swojg nazwe sieci (ESSID) czy jest ona ukryta.



Preferred BSSID - Warto$¢ odpowiada adresowi MAC punktu dostepowego lub bezprzewodowego
mostu, z ktorym ma zostaé zestawione potgczenie. Wartos¢ 00:00:00:00:00:00 oznacza pominiecie
tego ustawienia i tylko nazwia sieci (ESSID) jest uzywana. Ta warto$s¢ ma sens tylko dla urzadzen
pracujacych w trybie klienta punktu dostepowego lub bezprzewodowego mostu.

PPPoE Authorization - Status autoryzacji PPPoE. Wiaczona (Enabled) lub wytaczona (Disabled).

PPPoOE Link Status - Status potaczenia PPPoE. Potgqczone (Connected) jezeli urzadzenie OSBRIDGE
24XLG(i) ustanowi potaczenie PPPOE z koncentratorem PPPOE lub nie potaczone (Not Connected) w
przeciwnym przypadku.

Auto Rate Fallback - Automatyczna degradacja predkosci potaczenia. Jezeli wigczone (Enabled),
urzadzenie dostosowuje predkos$¢ dla optymalizacji potaczenia w przypadku pogorszenia jakosci
kanatu i dla duzych odlegtosci. Jezeli wytgczone (Disabled), urzadzenie pracuje ze statg predkoscia,
bez uwzgledniania jakosci transmisji radiowej.

Preamble Type - Rodzaj preambuty. Preambuta to pierwsza czes$¢ PPDU, czyli wtasciwego formatu
ramki dla transmisji w warstwie fizycznej PHY (Physical Layer). Dostepne opcje krotka preambuta
(Short Preamble) oraz dtuga preambuta (Long Preamble). Uzycie krotkiej preambuty zwieksza
przepustowos$¢ jednak dtuga preambuta zapewnia wiekszg kompatybilno$¢ ze sprzetem innych
producentéw

Beacon Period - Czestotliwos¢ sygnatu nawigacyjnego. Wartosc ta okresla z jaka czestotliwoscia
wysytany jest sygnat nawigacyjny. Sygnat nawigacyjny (tzw. beacon) jest pakietem rozgtaszanym
przez punkt dostepowy (AP) w celu zsynchronizowania sieci bezprzewodowej. Warto$¢ domysina
tego parametru: 100.

Fragmentation Threshold - Granica fragmentacji. Maksymalny rozmiar pakietu, powyzej ktérego
nastepuje fragmentacja.

RTS Threshold - Granica RTS. Minimalny rozmiar pakietu, ktéory wymaga uzgadniania RTS
(Request To Send) zmniejszajacego ilos¢ kolizji. Dla pakietdw mniejszych niz wartos¢ graniczna RTS
nie jest wysytany i pakiet jest bezposrednio transmitowany przez radio. Dla pakietéw wiekszych i
rownych wartosci granicznej ustanawiane jest potaczenie z uzgadnianiem RTS/CTS.

Supported Data Rates - Dostepne dla urzadzenia predkosci transmisji radiowej. Dostepne
predkosci to 54, 48, 36, 24, 18, 12, 9 i 6 Mbps dla trybu 802.11g oraz 11, 5.5, 2 i 1 Mbps dla trybu
802.11b.

DTIM Period - Czestotliwo$¢ rozsytania sygnatu DTIM. DTIM (Delivery Traffic Indication Message)
- sygnat informujgcy o dostarczaniu informacji. Czestotliwo$¢ rozsytania sygnatu DTIMA jest
licznikiem informujacym podtaczonych klientow o nastepnym oknie czasowym do nastuchiwania
wiadomosci rozgtoszeniowych (broadcasts) i wieloadresowych (multicast). Gdy punkt dostepowy
(AP) zbuforuje tego typu wiadomosci dla podtgczonych stacji klienckich, wysyta wiadomosé DTIM z
wartoscig czestotliwosci rozsytania sygnatu DTIM. Podtaczeni klienci odbiorg wiadomosc i przejda w
tryb odbioru tych wiadomosci.

ACK Timeout - Limit czasu dla ACK. WartosS¢ ta okresla czas oczekiwania na potwierdzenie
otrzymania pakietu (ACK), ktéry musi uptyna¢ aby urzadzenie powtdrnie wystato pakiet. Wartosc¢ ta
jest bardzo uzyteczna dla potaczen na duzg odlegtosc i dla potaczen z duzg iloscig duplikatéw -
zwiekszanie w takich przypadkach tej wartosci moze pomoc w zwiekszeniu wydajnosci.

CCA Mode - Tryb CCA (Carrier Collision Avoidance) - sposdb eliminowania kolizji. Sq dostepne trzy
tryby CCA:

Mode 0: Mechanizm wykrywania energii granicznej;
Mode 1: Wykrywanie sygnatu zgodnego z 802.11 DSSS PHY;

Mode 2: Wykrywanie energii granicznej potaczone z detekcjg sygnatu zgodnego z 802.11
DSSS PHY. To jest ustawienie fabryczne.

WLAN IP Address: - Adres IP urzadzenia w sieci bezprzewodowej.



WLAN Subnet Mask: - Aktualnie zdefiniowana maska podsieci bezprzewodowej.
Wired IP Address: - Adres IP urzadzenia przewodowej.

Wired Subnet Mask: - Aktualnie zdefiniowana maska podsieci przewodowej.
Default Gateway - Aktualnie zdefiniowana brama podsieci.

DHCP - Status wbudowanego w urzadzenie serwera lub klienta DHCP (Dynamic Host Configuration
Protocol). Wytgczony (Disabled) lub wtgczony (Enabled).

Traffic Shaping - Status limitowania przesytanych danych w oparciu o zdefiniowane zasady. Brak
limitowania danych (Disabled) lub limitowanie wtaczone (Enabled).

Firewall - Status zapory ogniowej. Wigczona (Enabled), co oznacza, ze wbudowana w urzadzenie
zapora przepusci/zablokuje ruch zgodnie ze zdefiniowanymi regutami lub brak filtrowania pakietéw
(Disabled).

Web Server on Port - Numer portu, na ktérym pracuje wbudowany serwer stron WWW.
Authorization Algorithm - Sposéb autoryzacji

Open System: Otwarty System oznacza, ze kazda stacja WLAN moze podtaczy¢ sie do
punktu dostepowego oraz moze wysytac i odbiera¢ dane (brak autoryzacji).

Shared Key: Wspdlny Klucz oznacza, ze tylko stacje uzywajace szyfrowania wspolnym
kluczem znanym punktowi dostepowemu mogq taczyc¢ sie z punktem dostepowym.

Auto: Automatyczny system autoryzacji zezwala stacjom na komunikacje tak z jak i bez
szyfrowania.

Intra BSS Traffic - Status przekazywania ruchu pomiedzy stacjami. Enabled - mozliwa jest
bezposrednig komunikacja pomiedzy stacjami podtaczonymi do tego samego punktu dostepowego.
Disabled - przekazywanie danych pomiedzy stacjami WLAN nie jest mozliwe.

Wireless Traffic Forward - Status przekazywania ruchu z sieci bezprzewodowej. Enabled -
urzadzenie pracujgce w trybie punktu dostepowego (Access Point) przekazuje caty ruch sieci
bezprzewodowej do konkretnego adresu MAC w sieci przewodowej. Disabled - ruch z sieci
bezprzewodowej przekazywany jest bez modyfikacji do sieci przewodowej.

WEP - Status szyfrowania WEP. Disabled - brak szyfrowania, Enabled - szyfrowanie witgczone.

Watchdog - Status funkcji Watchdoga. Disabled - wytaczony, Enabled - witaczony, z kontrolg (ping)
urzadzenia o podanym adresie IP.

Web Login Timeout - Aktualnie skonfigurowany limit czasu nieaktywnosci na stronach
konfiguracyjnych WWW.

Associated Stations- Podtaczone stacje (tylko tryb punktu dostepowego /Access Point/)
Tabela zawiera informacje o urzadzeniach podtaczonych do punktu dostepowego.

No - Numer kolejny wpisu.

MAC Address - Adres MAC podtaczonego urzadzenia.

Signal - Moc sygnatu w dBm dla podtaczonego urzadzenia (im wyzsza warto$¢ tym
mocniejszy  sygnat).

TX Packets - Ilos¢ pakietéw danych przestanych do stacji od momentu jej podtgczenia do
punktu dostepowego.

RX Packets - Ilos¢ pakietéw danych odebranych od stacji od momentu jej podtaczenia do
punktu dostepowego.

LQ - Jakos¢ potaczenia w procentach. Wartos¢ ta okresla jak dobre jest aktualne potaczenie.



Timeout - IloS¢ czasu, ktdry musi jeszcze uptyngé, aby stacja zostata automatycznie
roztgczona przez punkt dostepowy. Licznikowi temu przywracana jest wartos¢ limitu czasu
podtaczenia (WLAN Association Timeout) w momencie transmisji danych pomiedzy
punktem dostepowym a podtgczona stacjq.

Quality - Jakos$¢ sygnatu jest wyznacznikiem jakosci wedtug kodu Bakera, zapewniajac
efektywny pomiar podczas petnego odbioru preambuty PLCP i nagtéwka. Jakos¢ sygnatu nie
powinna spas¢ ponizej 70%, gdyz wskazywatoby to na S$rodowisko propagacji z duzym
poziomem szumodw, powodujac niepewng komunikacje i utrate pakietow.

TX Bytes - Ilos¢ bajtéw wystanych do stacji od momentu jej podtaczenia do punktu
dostepowego.

RX Bytes - Ilo$¢ bajtéw odebranych od stacji od momentu jej podtaczenia do punktu
dostepowego.

Rate - Predkos¢ radiowa z jakq punkt dostepowy komunikuje sie ze stacja.

Auth - Typ autoryzacji uzywany przez stacje/punkt przy podtaczeniu do punktu
dostepowego. Dostepne typy: OPEN - otwarty (brak WEP), SHARED - wspdlny (wiaczony
WEP) lub WDS (dla punktu WDS).



3. Ustawienia ogodlne (zaktadka General Settings)
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System Information

Settings
Gensral Settings
IR Settings=
wireless Settings

Services
D08 Settings
Firewall Settings
DHCP Settings
Bort Forwarding

Security
wireless

Device Settingz

Status
Interfaces

Servicas

Commands
Firrmware Upgrada

Load Configuration
Save Configuration

Regulatary Dormain:
Device Name:

ESSID:

WLAM Operational Mode:

BESEID:

Operational Channel:
IP Operational Maode:

PPPoE Authorization:

FPPoE Username:
PPPoE Password:
PPTP Tunneling:
PPTP Server:
FPTP Domain:
PPTP Usernarme:
PPTP Password:
DHCP

Traffic Shaping
Firewall

Watchdog

Run Web Server on Port:

web Login Timeout:
MNTP Server:

ETH Speed:
Default Password:

MAC Cloning:

General Settings

ETSI ¥

[DSBRIDGE 24%1LE
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| Access Point W |

00:00:00:00:00:00

Bridge

Disabled
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[ Disabled
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Disabled '+

1P Address:

(60-600 seconds)
149.156.96.9
Auto Megoliation W

SUBMIT |

CLEAR
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Device Name - Nalezy tu podac¢ nazwe urzadzenia dla utatwienia identyfikacji w sieci urzadzenia
OSBRIDGE XL.

ESSID - Nalezy tu poda¢ unikalng nazwe sieci, wspotdzielong przez wszystkie punkty lokalnej sieci
bezprzewodowej. Nazwa ta musi by¢ identyczna dla wszystkich punktéw i urzgadzen majacych
pracowaé w tej samej sieci. Maksymalna dtugos¢: 32 znaki.

WLAN Operational Mode - Nalezy tu wybraé¢ tryb pracy w lokalnej sieci bezprzewodowej.
Dostene tryby:

Access Point - Punkt dostepowy. Tryb ten zapewnia dostep stacjom klienckim dostep do
sieci przewodowej (Wired LAN). Dodatkowo stacje bedace w zasiegu punktu dostepowego
moggq komunikowaé sie miedzy soba poprzez punkt dostepowy (chyba, ze przekazywanie
ruchu pomiedzy stacjami (Intra BSS Traffic) jest wytgczone).

Access Point Client - Stacja kliencka. Tryb ten umozliwia podtaczenie jednej lub wiecej
zdalnych sieci lokalnych z centralna siecig lokalng, tworzac w ten sposob poszerzong
pojedynczg sie¢ lokalng. W tym trybie dowolna stacja zdalnej sieci lokalnej moze bez



przeszkdd komunikowad sie z kazdg stacjq sieci centralnej, tak jakby nalezaty do tej samej
fizycznej sieci lokalnej.

Bridge - Bezprzewodowy most. W tym trybie mozliwe jest potaczenie ze sobg dwdch sieci
przewodowych. Uwaga: w tym trybie urzadzenie OSBRIDGE XL moze zostac¢ potgczone tylko
Z innym urzadzeniem OSBRIDGE XL.

WDS (Wireless Distribution System) - System dystrybucji bezprzewodowej. Ten tryb pozwala
urzadzeniu na prace jako punkt dostepowy dodatkowo jednak zapewniajgc komunikacje z
innymi punktami dostepowymi pracujagcymi w trybie WDS. Tryb WDS wymaga, aby wszystkie
punkty dostepowe pracowaty na tym samym kanale oraz adresy MAC punktow dostepowych
nalezy skonfigurowa¢ w zaktadce Ustawienia Bezprzewodowe (Wireless Settings). Uwaga:
tryb WDS dziata tylko w trybie mostu sieciowego (Bridge mode).

BSSID - BSSID odpowiada adresowi MAC punktu dostepowego lub bezprzewodowego mostu, z
ktébrym ma zostaé =zestawione potaczenie. Uzycie wartosci 00:00:00:00:00:00 spowoduje
podtaczenie do dowolnego punktu dostepowego bazujac tylko na nazwie sieci ESSID.

Operational Channel - Kanat pracy. Nalezy wybra¢ kanat gdy urzadzenie pracuje w trybie punktu
dostepowego. To ustawienie nie dziata w trybie stacji klienckiej.

IP Operational Mode - Tryb pracy IP. Dostepne tryby:

Bridge - Most sieciowy pracuje w warstwie 2 modelu OSI sieci. Oznacza to iz nie wie nic o
protokotach, tylko przekazuje dane do adresu docelowego zawartego w pakiecie. Ten adres
to unikalny dla wszystkich urzadzen sieciowych adres MAC (Media Access Control). W trybie
mostu sieciowego wszystkie urzadzenia pracujg w tej samej podsieci, wiec problem braku
wzajemnej komunikacji lub dzielenia potgczenia internetowego nie wystepuja. Poprzez most
sieciowy mogq zostaé przekazane dane tylko o poprawnym adresie MAC po drugiej stronie
mostu. Mosty sieciowe nie wymagajg programowania - uczq sie adresow urzadzen
podtaczonych do niego poprzez przetwarzanie ruchu przechodzacego przez most. Mosty
sieciowe sa bardzo przydatne do grupowania sieci bazujgcych na rdéznych mediach, a
pomimo tego utrzymania segmentacji tak, aby dane nie nalezgace do danego segmentu nie
dostawaty sie do niego.

Router - Router to urzadzenie pracujgce w warstwie 3 modelu OSI sieci, przekazujgce dane
w zaleznosci od adresu sieciowego, a nie adresu sprzetowego MAC. Routery rozdzielajg
lokalne sieci LAN na podsieci. Umozliwiajg takze kontrole ruchu nie przekazujac pakietéw do
podsieci do ktérych dane pakiety nie naleza., jednakze do poprawnego dziatania router
wymaga uprzedniego skonfigurowania.

NAT Router - Ten tryb podobny jest do trybu routera z tq rdznicg, iz ruch wychodzacy
poprzez interfejs bezprzewodowy jest maskowany. Maskowanie umozliwia wielu urzgdzeniom
anonimowy dostep do Internetu poprzez brame (w tym przypadku urzgadzenie OSBRiIDGE).
Dla innych urzadzen w Internecie caty ruch wychodzacy z sieci widoczny bedzie jako ruch
generowany tylko przez samo urzadzenie OSBRIDGE. Dodatkowo maskowanie IP stanowi
podstawe do stworzenia dos¢ bezpiecznego Srodowiska sieciowego.

PPPoE Authorization - Wigczenie (Enabled) lub wytgczenie (Disabled) autoryzacji PPPoE
wbudowanego klienta PPPOE:

-W trybie mostu IP - gdy PPPoE jest wigczone - urzadzenie zaloguje sie do koncentratora
PPPOE i nawigze z nim potaczenie PPP. Pozostaty (poza PPPOE) ruch sieciowy bedzie
przekazywany przez most bez zmian.

- W trybie routera - gdy PPPOE jest wtaczone - urzadzenie zaloguje sie do koncentratora
PPPoE i nawigze z nim potaczenie PPP poprzez bezprzewodowy interfejs w trybie klienta
punktu dostepowego lub poprzez interfejs przewodowy w trybie punktu dostepowego, gdzie
tacze PPPOE bedzie podstawowa bramag dla urzadzenia. W trybie router/klient punktu



dostepowego caty ruch pochodzacy z przewodowej podsieci LAN zostanie przekazany poprzez
tgcze PPPoE do koncentratora PPPoE.

PPPoE Username/Password - Nazwa uzytkownika i hasto PPPOE konieczne do stworzenia
potaczenia PPP z koncentratorem.

Urzadzenie wspiera nastepujace typy autoryzacji PPPoE: CHAP, PAP, MSCHAP i MPAP.
PPTP Tunneling - Wiaczenie (Enabled) lub wytaczenie (Disabled) tunelowania PPTP
PPTP Server - Podajemy adres IP serwera PPTP.

PPTP Domain - Opcjonalnie nalezy poda¢ domene jesli serwer jej wymaga.

PPTP Username/Password - Nazwa uzytkownika i hasto PPTP konieczne do stworzenia
potaczenia PPTP z koncentratorem.

DHCP - Witaczenie (Enabled) lub wytaczenie (Disabled) wbudowanego serwera/klienta DHCP
Traffic Shaping - Wiaczenie (Enabled) lub wytaczenie (Disabled) wbudowanego kontrolera ruchu.
Firewall - Wiaczenie (Enabled) lub wytgczenie (Disabled) wbudowanej zapory filtrujgcej pakiety

Watchdog - Gdy ukfad watchdoga jest wigczony (Enabled) urzadzenie OSBRIDGE XL wysle trzy
pakiety ICMP Echo Request do skonfigurowanego adresu IP co 3 minuty. W przypadku braku
jakiejkolwiek odpowiedzi urzadzenie zostanie przerestartowane automatycznie.

Urzadzenie posiada takze niezalezny, wbudowany sprzetowy ukfad watchdoga, ktéry sprawdza
krytyczne parametry systemu i w przypadku gdy system stanie sie niestabilny lub przestanie
pracowaé zrestartuje urzadzenie. Ten uktad pracuje bez przerwy niezaleznie od konfiguracji
urzadzenia alarmowego.

Run Web Server on Port - Nalezy tu poda¢ numer portu, na ktérym ma pracowaé¢ wbudowany
serwer stron WWW.

Web Login Timeout - Limit czasu nieaktywnosci na stronach WWW. Nalezy podac¢ warto$c
okreslajacq dtugos¢ podtrzymywania sesji zarzgadzania przez WWW przy braku aktywnosci
uzytkownika.

NTP Server - Nalezy tu wpisac adres IP serwera NTP (Network Time Protocol) urzadzenie
OSBRIDGE zsynchronizuje swodj czas z czasem serwera NTP.

ETH Speed - Ustawienie predkosci pracy urzadzenia w sieci Ethernet dostepne wartosci to: Auto
Negotiation, 100Mbps FD, 100Mbps HD, 10Mbps FD, 10Mbps HD.

Default Password - Hasto domysine uzywane do zrestartowania urzadzenia (domyslnie takie
samo jak administratora).

MAC Cloning - Zaznaczenie tej opcji powoduje wigczenie klonowania adresow MAC.



4. IP Settings (Ustawienia IP)
4.1. Tryb routera/routera NAT
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Wired Interface IP - Nalezy tu podac adres IP intefrejsu przewodowego.
Wired Interface Mask - Nalezy tu podaé¢ maske podsieci przewodowej.
Wireless Interface IP - Nalezy tu podac adres IP intefrejsu bezprzewodowego.
Wireless Interface Mask - Nalezy tu poda¢ maske podsieci bezprzewodowej.

Default Gateway - Gtdwna brama - adres routera, do ktérego bedzie przekazywany ruch nie
skierowany do uprzednio zdefiniowanych tras lub do sieci lokalnej.

Defined Routes - Zdefiniowane trasy. W tej tabeli wyswietlane sg aktualnie zdefiniowane trasy
statyczne. Aby usung¢ definicje trasy nalezy zaznaczyc¢ pole "Delete" i wcisngé przycisk ,SUBMIT” u
dotu strony. Uwaga - nie jest mozliwe usuniecie dwoch pierwszych pozycji - bezposrednich tras do
lokalnych interfejsow.

Add Route - dodawanie trasy:

Direct - Wired/Wireless - Bezposredniej przewodowej lub bezprzewodowej - W przypadku gdy
router podtgczony jest bezposrednio do dwodch lub wiecej podsieci, moze przekazywac pakiety IP
pomiedzy tymi podsieciami uzywajac trasy bezposredniej. Trasa bezposrednia sktada sie z adresu
IP ktory okresla adres bazowy dla trasy, maski podsieci, ktéra definiuje klase adreséw IP ktére
beda obstugiwane oraz interfejsu do ktérego dana podsie¢ jest podtgczona. Gdy router odbiera
pakiet IP adresowany do urzadzenia podfgczonego bezposrednio do obstugiwanej podsieci, przesyta
go bezposrednio do urzadzenia docelowego na zdefiniowanym interfejsie. Przy definiowaniu tras
bezposrednich w polu Gateway nalezy podac 0.0.0.0 .



Indirect - Posredniej - W przypadku gdy router powinien przekaza¢ pakiet IP pomiedzy
podsieciami do ktérych nie jest bezposrednio podtaczony, nalezy zdefiniowac trase posrednig. Trasa
posrednia sktada sie z adresu IP ktéry okresla adres bazowy dla trasy, maski podsieci, ktéra
definiuje klase adresow IP ktére beda obstugiwane oraz bramy, ktéra przekaze pakiet. Gdy router
odbiera pakiet IP adresowany do sieci posredniej, przesyta go dalej do zdefiniowanej bramy
(Gateway) do dalszego przekazania.

4.2. Tryb mostu sieciowego
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Device IP - Nalezy tu podac¢ adres IP urzadzenia.
Subnet Mask - Nalezy tu poda¢ maske podsieci.

Default Gateway - Gtdwna brama - adres routera, do ktérego bedzie przekazywany caty ruch
wychodzacy.



5. Wireless Settings - Ustawienia bezprzewodowe
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Fragmentation Threshold - Nalezy tu podac¢ granice fragmentacji, powyzej ktorej nastepuje
dzielenie pakietu.

RTS/CTS Threshold - Nalezy tu poda¢ rozmiar graniczny wielkosci pakietu, powyzej ktoérej
wymagane jest uzgadnianie RTS/CTS, zmniejszajace ilos¢ kolizji. Dla pakietdw mniejszych niz
zdefiniowana warto$¢, synchronizacja RTS/CTS nie jest uzgadniana i pakiet jest bezposrednio
transmitowany przez radio. Dla pakietdw wiekszych i rownych wartosci granicznej ustanawiane jest
potgczenie z uzgadnianiem RTS/CTS. Warto$¢ ta powinna by¢ zmieniana tylko przy pracy w trybie
klienta punktu dostepowego.

Beacon Interval - Nalezy tu podac¢ czestotliwo$¢ wysyfania sygnatu nawigacyjnego. Sygnat
nawigacyjny to pakiet rozsytany przez punkt dostepowy w celu zsynchronizowania sieci
bezprzewodowej. Warto$¢ domysina tego parametru: 100.

DTIM - Czestotliwos¢ rozsyfania sygnatu DTIM. DTIM (Delivery Traffic Indication Message) - sygnat
informujacy o dostarczaniu informacji. Czestotliwo$¢ rozsytania sygnatu DTIMA jest licznikiem
informujacym podigczonych klientdw o nastepnym oknie czasowym do nastuchiwania wiadomosci
rozgtoszeniowych (broadcasts) i wieloadresowych (multicast). Gdy punkt dostepowy (AP) zbuforuje
tego typu wiadomosci dla podtaczonych stacji klienckich, wysyta wiadomosé DTIM z wartoscig
czestotliwosci rozsyfania sygnatu DTIM. Podtgczeni klienci odbiorg wiadomos¢ i przejdg w tryb
odbioru tych wiadomosci. Warto$¢ domysina: 2.

ACK Timeout - Nalezy tu podal limit czasu oczekiwania na potwierdzenie otrzymania pakietu
(ACK), ktoéry musi uptyngé¢ aby urzadzenie powtdrnie wystato pakiet. Wartos¢ ta jest bardzo
uzyteczna dla potaczen na duzg odlegtos¢ i dla potaczen z duzg iloscig duplikatow - zwiekszanie w
takich przypadkach tej wartosci moze pomdc w zwiekszeniu wydajnosci. Warto$¢ domysina: 15.



WLAN Association Timeout - Nalezy tu podaé¢ wartos¢ (w sekundach), ktory okresla czas po
ktérym urzadzeni pracujace w trybie punktu dostepowego przerwie potaczenie.

WLAN Mode - Wybieramy standard wg ktérego urzadzenie ma pracowaé. Dostepne tryby to:
802.11b/g, 802.11b, 802.11g.

Data Rates - Nalezy tu wybra¢ predkosci transmisji radiowej, ktére urzadzenie ma wspierac.
Dostepne predkosci to 54, 48, 36, 24, 18, 12, 9 i 6 Mbps dla trybu 802.11g oraz 11, 5.5, 2 i 1
Mbps dla trybu 802.11b lub Auto.

Supported Data Rates - Witgczony (zaznaczone) lub Wytgczony (odznaczone) WLAN Data Rates ,
urzadzenie OSBRIDGE w trybie automatycznym bedzie uzywac tylko zaznaczonych czestotliwosci.

Authorization Algorithm - Nalezy tu wybrac algorytm autoryzacji:

Open System: Otwarty System oznacza, ze kazda stacja WLAN moze podtaczy¢ sie do
punktu dostepowego oraz moze wysytac¢ i odbiera¢ dane (brak autoryzaciji).

Shared Key: Wspdlny Klucz oznacza, ze tylko stacje uzywajgce szyfrowania wspolnym
kluczem znanym punktowi dostepowemu mogq taczyc¢ sie z punktem dostepowym.

Auto: Automatyczny system autoryzacji zezwala stacjom na komunikacje tak z jak i bez
szyfrowania.

Uwaga: Dla urzadzen pracujacych w trybie klienta punktu dostepowego nalezy korzystac tylko z
ustawienia Open System lub Shared Key, w zaleznosci od ustawienia na punkcie dostepowym.

Preamble Type - Rodzaj preambuty. Preambuta to pierwsza czes¢ PPDU, czyli wtasciwego formatu
ramki dla transmisji w warstwie fizycznej PHY (Physical Layer). Dostepne opcje krétka
preambuta(Short Preamble) oraz dtuga preambuta (Long Preamble). Uzycie krotkiej preambuty
zwieksza przepustowosc jednak diuga preambuta zapewnia wiekszg kompatybilnosé¢ ze sprzetem
innych producentow.

Broadcast ESSID - Nalezy tu wybra¢ czy urzadzenie pracujace w trybie punktu dostepowego
rozgtasza swojq nazwe sieci ESSID (Enabled), a wiec bedzie widoczne dla kazdego, czy jest ona
ukryta (Disabled).

Intra BSS Traffic - Nalezy tu wybra¢ czy przekazywanie ruchu pomiedzy bezprzewodowymi
stacjami ma by¢ witaczone (Enabled) czy wytaczone (Disabled).

CCA Mode - Nalezy tu wybrac sposdb eliminowania kolizji. Sq dostepne trzy tryby CCA:
Mode 0: Mechanizm wykrywania energii granicznej;
Mode 1: Wykrywanie sygnatu zgodnego z 802.11 DSSS PHY;
Mode 2: Wykrywanie energii granicznej potagczone z detekcjq sygnatu zgodnego z 802.11
DSSS PHY. To jest ustawienie domysine.

WDS 1 ... WDS 8 - Przy pracy w trybie WDS nalezy tu podac¢ adresy MAC pozostatych punktéw
dostepowych.

Wireless Traffic Forwarding - Nalezy tu wybra¢ czy ruch z sieci bezprzewodowej ma byc¢
przekazywany (Enabled) do wybranego adresu MAC w sieci przewodowej punktu dostepowego czy
tez nie (Disabled).



6. QOS Settings - Ustawienia QOS
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Kiedy urzadzenie dziata jako Access Point wbudowany kontroler ruchu pozwala na regulacje
szybkosci przeptywu danych na podstawie:

W trybie Mostu - bazujgc na adresach MAC
W trybie Routera - bazujgc na adresach IP lub podsieci IP

Downlink - W trybie AP podajemy szybkos¢ przeptywu danych wychodzacych poprzez interfejs
radiowy. W trybie APC podajemy szybkos$¢ przeptywu danych poprzez interfejs przewodowy.

Uplink - W trybie AP podajemy szybkos$c¢ przeptywu danych wychodzacych poprzez interfejs
przewodowy. W trybie APC podajemy szybkos¢ przeptywu danych poprzez interfejs radiowy.

Total Downlink Speed - Sumaryczny, dopuszczalny transfer urzadzenia.

Total Uplink Speed - Sumaryczny, dopuszczalny transfer urzadzenia.

High Priority Traffic - Nalezy podac procentowo limity wg ktorych urzadzenie bedzie rezerwowato
szerokos$¢ pasma dla ruchu pakietéw o wysokim priorytecie (minimum i maksimum). Do ruchu o
wysokim priorytecie sg klasyfikowane np. aplikacje VOIP i inne o niskim czasie oczekiwania dla
poprawnego dziatania.

Default Priority Traffic — Nalezy podac procentowo limity wg ktérych urzadzenie bedzie
rezerwowato szerokos¢ pasma dla ruchu pakietéw o domysinym priorytecie (minimum i maksimum)
o ile kolejka pakietow o wysokim priorytecie bedzie pusta. Do ruchu o domysinym priorytecie sq
klasyfikowane np. http, smp, pop3, ssh i tak dalej).

Low Priority Traffic - Nalezy podac procentowo limity wg ktérych urzadzenie bedzie rezerwowato
szeroko$¢ pasma dla ruchu pakietéw o niskim priorytecie (minimum i maksimum). Do ruchu o
niskim priorytecie jest klasyfikowany caty ruch, ktéry nie nalezy do innych kolejek.

Per User QOS - Jesli wtgczymy (Enabled) to ponizsze reguty umozliwig skonfigurowanie
indywidualnych regut dla ruchu pakietéw.

Table QOS Entries -

Enabled - Jezeli pole jest zaznaczone to dana reguta jest przetwarzany w przeciwnym wypadku
jest pomijana.

Description - Opis reguty.

Type - mozemy wybrac¢ odpowiedni typ adresu ANY, adres MAC lub adres IP.

Address - Jezeli w pisujemy adres MAC to musimy go wpisa¢ w postaci ciggu:
XX:yy:xx:yy:xx:yy. Jesli wpisujemy pojedynczy adres IP to wpisujemy go w postaci ciggu:
X.X.X.X/32, lub jesli limitujemy predkos¢ podsieci to w postaci: x.x.x.x/y (np. 192.168.0.0/24
powoduje, ze reguta dotyczy adreséw IP od 192.168.0.0 do 192.168.0.255).

Downlink Speed - Definiujemy sumaryczny, dopuszczalny transfer urzadzenia.

Uplink Speed - Definiujemy sumaryczny, dopuszczalny transfer urzadzenia.

High Down/Up - Nalezy podac procentowo limity wg ktérych urzadzenie bedzie rezerwowato
szerokos$¢ pasma dla ruchu pakietéw o wysokim priorytecie (minimum i maksimum) w formacie
xx:yy, gdzie xx okresla minimalng rezerwacje pasma, a yy maksymalng dopuszczalng zajetosc
pasma.



Default Down/Up - Nalezy podac procentowo limity wg ktérych urzadzenie bedzie rezerwowato
szerokos$¢ pasma dla ruchu pakietéw o domysinym priorytecie (minimum i maksimum) w formacie
xx:yy, gdzie xx okresla minimalng rezerwacje pasma, a yy maksymalng dopuszczalng zajetosc
pasma.

Low Down/Up - Nalezy poda¢ procentowo limity wg ktérych urzadzenie bedzie rezerwowato
szeroko$¢ pasma dla ruchu pakietéw o niskim priorytecie (minimum i maksimum) w formacie
xXx:yy, gdzie xx okresla minimalng rezerwacje pasma, a yy maksymalng dopuszczalng zajetosé
pasma.



7. Firewall Settings - ustawienia zapory ogniowej
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[APPLY CONFIGURATION] [REBOOT]

Syster InfoEmation Access Point MAC Address Authorization:

Defined Entries:

Settings —
Mo MAC Address DescrHpton

Gensral Settings
IR Settings
Wireless Settings Add MNew Entry:

Authorization Table:

Services MAC Address: I | Description |
Of Settings =

Fi Il Setting

FRial BREnas SUBMIT || cLEAR |
DHCPR Settings
Port Forwarding Currently Defined IP/MAC Firewall Rules:

Security Ethernet:
wireless Ho Action Source MAL Destination MALC
Device Settings Wireless:

Mo Action Source MAL Destination MAC

Status

Interf
e Define New Rule:

Number | | Interface i Ethermet |+ ' Action : Pass ¥ EPmbm:ol
Port I ) Destination ! ) ! Port !

fervices

Commands
Firmware Upgrade
Load Configuration
Save Confiquration

supMIT || cLEAR |
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Wbudowana zapora ogniowa pozwala na przepuszczanie lub blokowanie ruchu przechodzacego
przez urzadzenie w oparciu o wybrane kryteria.

Access Point MAC Address Authorization - Dostepne tylko dla trybu Access Pointa.

Mamy tutaj tabele “Defined Entries” ktéra pokazuje aktualnie zdefiniowane reguty dla MAC Address
Authorization.

Add New Entry - Definiowanie nowych regut dla MAC Address Authorization.
Authorization Table - Witgcza (Enabled) lub wytacza (Disabled) stosowanie regut.
MAC Address - Nalezy tu poda¢ MAC Address ktérego reguta ma dotyczy¢.

Description - Nalezy wpisac opis adresu.

Currently Defined IP/MAC Firewall Rules

Na ekranie konfiguracyjnym sa dwie tabele. Tabela “Ethernet” pokazuje aktualnie zdefiniowane
reguty zapory ogniowej dla interfejsu przewodowego. Tabela "“Wireless” pokazuje aktualnie
zdefiniowane reguty zapory ogniowej dla interfejsu bezprzewodowego. Aby usung¢ regute nalezy
wybrac pole “Delete” po prawej stronie ekranu oraz wcisng¢ przycisk “SUBMIT".

Define New Rule - Definiowanie nowej reguty (tryb IP mostu sieciowego):

Interface - Nalezy tu wybra¢ interfejs odbiorczy, ktérego dotyczy reguta. Nalezy wybraé Ethernet
(interfejs przewodowy) lub Wireless (bezprzewodowy).



Action - Nalezy wybrac¢ rodzaj operacji przewidzianej dla reguty. Reguta pozwala na przepuszczenie
pakietu (Pass) lub jego zablokowanie (Block).

Protocol - Nalezy tu wybraé¢ numer reprezentujacy protokot sieciowy do ktérego odnosi sie reguta.
Wartos¢ "*" symbolizuje wszystkie protokoty. Najczesciej uzywane wartosci to:

0 - Wszystkie protokoty IP
1 - protokét ICMP
6 - protokot TCP

17 - protokot UDP

Kompletna lista protokotdw  zostata zawarta w  Dodatku 1 lub na stronie:
http://www.iana.org/assignments/protocol-numbers

Source - Nalezy tu poda¢ adres MAC nadawcy, ktérego dotyczy reguta. Wartos¢ "*" oznacza
dowolny adres MAC.

Port - Nalezy tu podac¢ port nadawcy, ktérego dotyczy reguta. Wartos¢ "*" oznacza dowolny port
zrédtowy.

Destination - Nalezy tu podac¢ adres MAC odbiorcy, ktérego dotyczy reguta. Wartos¢ "*" oznacza
dowolny adres MAC.

Port - Nalezy tu podac port odbiorcy, ktérego dotyczy reguta. Wartos¢ "*" oznacza dowolny port
docelowy.

Define New Rule - Definiowanie nowej reguty (tryb IP Routera):

Interface - Nalezy tu wybra¢ interfejs odbiorczy, ktérego dotyczy reguta. Nalezy wybrac¢ Ethernet
(interfejs przewodowy) lub Wireless (bezprzewodowy).

Action - Nalezy wybra¢ rodzaj operacji przewidzianej dla reguty. Reguta pozwala na
przepuszczenie pakietu (Pass) lub jego zablokowanie (Block).

Protocol - Nalezy tu wybra¢ numer reprezentujacy protokot sieciowy do ktérego odnosi sie reguta.
Wartos¢ "*" symbolizuje wszystkie protokoty. Najczesciej uzywane wartosci to:

0 - Wszystkie protokoty IP
1 - protokét ICMP
6 - protokot TCP

17 - protokot UDP

Kompletna lista protokotow zostata zawarta W Dodatku 1 lub na stronie:

http://www.iana.org/assignments/protocol-numbers

Source - Nalezy tu poda¢ adres IP nadawcy, ktérego dotyczy reguta. Schemat dla adresu IP to
"x.x.x.x", lub (gdy reguta dotyczy catej podsieci) "x.x.x.x/y" (np. 192.168.0.0/24 gdy reguta
dotyczy adreséw IP z zakresu od 192.168.0.0 do 192.168.0.255). Wartos¢ "0.0.0.0/0" oznacza
dowolny adres IP.

Source Port - Nalezy tu poda¢ port nadawcy, ktérego dotyczy reguta. Wartos¢ "*" oznacza
dowolny port zrédiowy.

Destination - Nalezy tu poda¢ adres IP odbiorcy, ktérego dotyczy reguta. Schemat dla adresu IP
to "x.x.x.x", lub (gdy reguta dotyczy catej podsieci) "x.x.x.x/y" (np. 192.168.0.0/24 gdy reguta
dotyczy adresow IP z zakresu od 192.168.0.0 do 192.168.0.255). Wartos¢ "0.0.0.0/0" oznacza
dowolny adres IP.

Destination Port - Nalezy tu podac port odbiorcy, ktéorego dotyczy reguta. Wartos¢ "*" oznacza
dowolny port docelowy.


http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/protocol-numbers

8. DHCP Settings - Ustawienia DHCP
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[APPLY CONFIGURATION] [REBOOT]

System Information DHCP Server Settings
Settings Server Enabled on Interface:
General Settings .
Sensrsl Setings Offered IF Starting Address:
IP Settings
Wireless Settings Offered IP Ending Address:
Default Subnet Mask:
Services
205 Settings
Eirewsall Settinge First DNS Server IP:
DHCP Settings

Port Forwarding

Default Gateway IP:

Second DNS Server IP:

Lease Time in Minutes:

= = = - = =
E?: = =] |=2]| |2 &
= (5] |8]| =] |B] |&
= (2| |=| =] |=] |=

£

Security
ifireless
Static Mapping:

Interfaces

Deuice Settings

Sarvices MAC:

_ MAC:
Commands
Firrnware Upgrade MAC:

Load Confiquration MaC:

Save Configuration
MAC:

MAC:
MAC:
MAaC:
MAaC:

MAac:
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Zaleznie od wybranej opcji DHCP (witaczone/wyfaczone) strona ustawien gtéwnych (General
Settings) zawiera odpowiednie informacje dotyczgqce DHCP.

Jezeli serwer DHCP zostat wtaczony, na tej stronie mozna skonfigurowac¢ dodatkowe parametry.

Server Enabled on Interface - Nalezy tu wybrac¢ interfejs, na ktérym serwer DHCP ma
nastuchiwac zadan. Nalezy wybrac Ethernet (interfejs przewodowy) lub Wireless (bezprzewodowy).

Offered IP Starting Address - Nalezy tu podac pierwszy adres IP z zakresu przewidzianego do
uzytku dla urzadzen zadajacych ustawien od serwera DHCP.

Offered IP Ending Address - Nalezy tu poda¢ ostatni adres IP z zakresu przewidzianego do
uzytku dla urzadzen zadajacych ustawien od serwera DHCP.

Default Subnet Mask - Nalezy tu poda¢ maske podsieci dla urzadzen zadajacych ustawien od
serwera DHCP.

Default Gateway IP - Nalezy tu podac¢ adres IP bramy, ktory zostanie przekazana urzadzeniom
zgdajacych ustawien od serwera DHCP.

First DNS Server IP - Nalezy tu podal pierwszy adres IP serwera nazw DNS, ktory zostanie
przekazana urzadzeniom zadajacych ustawien od serwera DHCP.

Second DNS Server IP - Nalezy tu poda¢ drugi adres IP serwera nazw DNS, ktéry zostanie
przekazana urzadzeniom zadajacych ustawien od serwera DHCP.

Lease Time in Minutes - Nalezy tu podac dtugosc¢ okresu kadencji informacji otrzymanych z
serwera DHCP. Po uptywie tego czasu urzadzenie, ktore pobrato informacje z serwera DHCP
automatycznie pobierze te informacje ponownie.

Static Mapping - Ta opcja pozwala na przypisanie na state konkretnemu adresowi MAC wybranego
adresu IP oferowanego przez serwer DHCP.



9. Port Forwarding - przekierowywanie portow TCP/UDP.
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[APPLY CONFIGURATION] [REBOOT]

System Information TCPFUDP Port Forwarding

Application Protocol IP Address Enabled

Settings T
Gensral Settings || 2 || | O

IP Settings |[Both »]] | [
wireless Settings
|[Both | O

Services || Both | |
D08 Settings

Firewall Settings || Both | D
DHCPR Settings

th
Bort Forwarding || Be | =

|[Both | O
Security

wireless || Both | Ll

Device Settingz || Both | |:|

Status |[Both | O

Interfaces
|[Both Wz

|[Both | O

Servicas

Commands
Firrmware Upgrada || Eoth | |

Load Configuration || Both | I:l
Save Configuration

|[Both | O
|[Both |
|[Both | O
|[Both » | |
|[Both | O
|[Both | O
|[Both | O
|[Both | O
|[Both | O
|[Both | O

sugMIT || cLEAR |
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Kiedy urzadzenie pracuje w trybie Access Point Client i IP Router/NAT Router w tym menu
konfigurujemy reguty przekierowania portéw z interfejsu WLAN urzadzenia na interfejs LAN (na
docelowy adres IP).

Reguty definiujemy za pomoca:

Application - Nazwa reguty przekierowania (nazwa aplikacji korzystajacej z danego portu).
Port - Numer portu do przekierowania.

Protocol - Protokdt jaki ma byc¢ przekierowany. Mozliwe wartosci to TCP, UDP lub BOTH dla obu.
IP Address - Adres IP na jaki ma byc¢ przekierowany zadanie.

Enabled - Zaznaczenie spowoduje przetwarzanie danej reguty.



10. Wireless Security — Zabezpieczenia sieci bezprzewodowej
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[APPLY CONFIGURATION] [REBOOT]

System Information

Settings
Gensral Settings
IP Settings
wtireless Settings

Services
205 Setfings
Firewall Settings
DHCP Settings
Bort Forwarding

Security
wireless

Device Settings

Status
Interfaces

fervices

Commands
Firmware Upgrade
Load Configuration
Save Confiquration

Encryption:

WEP Encryption Key 1:
WEP Encryption Key 2:
WEP Encryption Key 3:
WEP Encryption Key 4:

Encrypt Data Using:

WRA Encryption Type:
Key Format:

Pre-shared kKey:

Radius Server IP:

Radius Server Port:

Radius Server Password:

Wireless Equivalent Privacy f WPA Settings

Disabled

Key 1 %

TKIP %

Passphrase ¥

suBMIT || ciLEAR

Encryption - Nalezy tu wybrac:
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- Disabled (wytqczone) - brak szyfrowania potgczenia,
- WEP 40-Bit - szyfrowanie WEP kluczem 40-sto bitowym,
- WEP 128-Bit - szyfrowanie WEP kluczem 128-mio bitowym,

- WPA-PSK - szyfrowanie WPA za pomocg Pre-shared Key,

- WPA + Radius - szyfrowanie WPA za pomoca haset uzyskanych z serwera Radius.

WEP Encryption Key 1 to 4 - Nalezy tu poda¢ klucze WEP. Zaleznie od diugosci klucza nalezy
wprowadzi¢ klucze 5-cio lub 12-sto znakowe w postaci wartosci szesnastkowych.

Encrypt Data Using - Nalezy wybrac klucz uzywany przy wysytaniu danych.

WPA Encryption Type - Wybieramy sposdb szyfrowania: TKIP - system dynamicznej zmiany
klucza (Temporary Key Integrity Protocol) lub AES - symetryczny szyfr blokowy (Advanced
Encryption Standard).

Key Format - Wybieramy format hasta Passphrase lub Raw Data.

Pre-shared Key - Wpisujemy hasto.

Radius Server IP - Nalezy wpisac adres serwera RADIUS

Radius Server Port - Nalezy wpisac port na ktérym RADIUS nastuchuje na serwerze.

Radius Server Password - Nalezy wpisa¢ hasto (czasem zwane kluczem) zapisane dla danego
klienta na serwerze RADIUS.



11. Device Settings - Ustawienia urzadzenia
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[APPLY CONFIGURATION] [REBOOT]

Systen'i Inforniation Device Security Settings

e wings
Gensral Settings
S — E—

IR Settings
wtireless Settings Mew Password: |:|
New Password Again: I

Services
205 Setfings
Eirewsll Settings I SUBMIT “
DHCP Settings
Port Forwarding

Security
wireless

Device Settings

Status
Interfaces

fervices

Commands
Firmware Upgrade

Load Configuration
Save Confiquration
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Ta strona umozliwia zmiane haset, ktére uzywane sg przy dostepie i konfiguracji urzadzenia.



12. Interface Status - Status Interfejsu
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[APPLY CONFIGURATION] [REBOOT]

Interface Information:

System Information

Settings
Gensral Settings
IP Settings
wtireless Settings

Services
205 Setfings
Firewall Settings
DHCP Settings
Bort Forwarding

Security
wireless

Device Settingz

Status
Interfaces

fervices

Commands
Firmware Upgrade
Load Configuration
Save Confiquration

Ethernet:

Bytes Received:
R Errors:

RX FIFO:

RE Compressed:
Bytes Transmited:
TX Errors:

T FIFO:

TX Carrier:

Wireless:

Bytes Received:
RX Errors:

RX FIFO:

R¥ Compressed:
Bytes Transmited:
TX Errors:

TX FIFO:

T Carrier:

ARP Table:
IP Address:
192.168.1.97
192165811
192.168.1.3
192.168.1.26
192.168.1.25

Active DHCP Leases:
MAC address:

11z9a:z
0
0
0
255215
0
0
i}

606796

MAC Address:

00:50:fe:11:22:33
00:doib7c9:3e:bd
00:0d:b9:00:24:55
00:40:63:df: 20:d7
00:e0:91:0b:a8:63

IP Aaddress:

Packets Received:
RX Drop:

RX Frame:

RX Multicast:
Packets Transmited:
TX Drop:

TX Collisions:

TX Compressed:

Packets Received:
RX Drop:

RX Frame:

R Multicast:
Packets Transmited:
TX Drop:

TX Collisions:

TXZ Compressed:

Interface:
ETH
ETH
ETH
ETH
ETH

Expires:

State:
stale

stale

stale
reachable
stale

Ta strona pokazuje statystyczne informacje o pakietach przekazanych przez most/router. W trybie
mostu IP pokazana jest takze tablica urzadzen ARP, zawierajgce sasiadujace adresy MAC.
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13. Services - Narzedzia
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[APPLY CONFIGURATION] [REBOOT]

System Information

Settings
General Settings
IP Settings
wfireless Settings

Services
DOE Settings
Firewall Settings
DHCP Sethings
Fort Forwarding

Security
Wiralass

Device Settings

Status
Interfaces

Services

Commands
Firrnware Upgrade
Load Configuration
Save Configuration

Services

Press the button below to start Wireless Site Survey. Please note that while survey is in progress wireless communication of this
device may be interrupted for a few seconds.

Sibe Survey

Press the button below to reset the device to factary default settings.

Reset Default

Set the haost ip addres and press the button below to traceroute.

Host 10 [

Set the parameters and press the button below to ping remote host.

Hostze: [ ]
Packet size: {60 - 1500)

Packetcount: O1 Oz O3 C4 ®s O O7 Os Og Cuo
| ping |
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Site Survey - Umozliwia wykrycie innych punktéw dostepowych, bedacych w zasiegu.

Reset Default - Umozliwia przywrdcenie ustawien urzgdzenia do fabrycznych (domysinych)

ustawien.

Traceroute - Ta opcja pozwala na $ledzenie trasy pakietow IP.

Ping - To polecenie pozwala sprawdzi¢ dostepnos¢ urzadzenia o podanym adresie IP. Program Ping
wysyta pakiet ICMP “echo request” do adresu hosta oraz wyswietla otrzymane odpowiedzi “echo
response”. Mozna zmieni¢ domysine ustawienia wysytania pakietu ICMP:

Packet size — wielko$c pakietu w zakresie od 60-1500 (domysinie 60)

Packet count - Ilo$¢ pakietow podlegajaca przetworzeniu.



14. Firmware Upgrade - Aktualizacja oprogramowania
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[APPLY CONFIGURATION] [REBOOT]

System Information Firmware Upgrade

e This tool allows you to upgrade the device firmware, It is recommended to upgrade the firmware from wired stations,
ettings
General Settings Enter the path and name of the upgrade file and then click the SUBMIT button below,
IR Settings

wtireless Settings

|[ Przegladai... ]

Services
D0E Settings - — —_—

. - [ suemir |[ cLear |
Firewall Settings

DHCR Settings

Bort Forwarding

Security
wireless

Device Settings

Status
Interfaces

fervices

Commands
Firmware Upgrade

Load Configuration

Save Confiquration
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Ta strona umozliwia aktualizacje oprogramowania urzadzenia. Zaleca sie zmiane oprogramowania
tylko do wersji nowszej niz aktualnie zainstalowana.

UWAGA: urzadzenie wymaga zrestartowania, aby dziatato z nowym oprogramowaniem.



15. Wczytywanie ustawien
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[APPLY CONFIGURATION] [REBOOT]

S}rstem' Information Load Configuration

8 Enter the path and name of the load file and then click the SUBMIT button below,
Settings
General Settings
IR Settings
Wireless Settings

|[ Przegladai... ]

Services [ suemir |[ crear |
08 Seings
Firewall Settings
DHCR Settings
Port Forwarding

Security
wireless

De-.-ice Settings

Status
Interfaces

fervices

Commar_ld,é
Firmware Upgrade
Load Configuration
Save Confiquration
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Nalezy uzyc tej opcji w celu wczytania z pliku ustawien urzadzenia.



16. Zapisywanie ustawien
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[APPLY CONFIGURATIO|

S}rstem' Information Save Configuration

Settings SUBMIT

Gensral Settings
IP Settings
wtireless Settings

Services
205 Setfings
Firewall Settings
DHCP Settings
Port Forwarding

Security
wireless

De-.-ice Settings

Status
Interfaces

fervices

Commar_ld,é
Firmware Upgrade
Load Configuration
Save Confiquration
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Nalezy uzyc¢ tej opcja w celu zapisania do pliku ustawien urzadzenia.



17. Monitorowanie SNMP

Urzadzenia OSBRIDGE 24XLG(i) wspierajg monitorowanie SNMP, a odpowiedni plik *.mib” dotgczany
jest do kazdego uaktualnienia oprogramowania. Identyfikator ,SNMP community” wymagany do
monitorowania jest skonfigurowany tak samo jak hasto uzytkownika “admin”, uzywanego przy

konfigurowaniu urzadzenia.

Przyktadowe uzycie SNMP na Linux-ie wyglada nastepujaco:

[root@gw root]# snmpwalk -c public -v 2c 10.1.0.55 enterprises.19025

SNMPv2-SMI::enterprises.19025.1.1.1.1.0 = STRING: ,OSBRiDGE 24XLG"
SNMPv2-SMI::enterprises.19025.1.1.1.2.0 = STRING: ,0015d6010244"
SNMPv2-SMI::enterprises.19025.1.1.1.3.0 = STRING: ,1.11R”
SNMPv2-SMI::enterprises.19025.1.1.1.4.0 = INTEGER: 3
SNMPv2-SMI::enterprises.19025.1.1.1.5.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.1.6.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.1.0 = INTEGER: 2
SNMPv2-SMI::enterprises.19025.1.1.2.1.2.0 = STRING: ,000000000000"
SNMPv2-SMI::enterprises.19025.1.1.2.1.3.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.4.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.5.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.6.0 = STRING: ,0”
SNMPv2-SMI::enterprises.19025.1.1.2.1.7.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.8.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.9.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.1.10.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.2.2.2.0 = INTEGER: 0
SNMPv2-SMI::enterprises.19025.1.1.3.1.0 = STRING: ,OSBRiIiDGE 24XLG"
SNMPv2-SMI::enterprises.19025.1.1.3.2.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.3.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.4.0 = STRING: ,1:08”
SNMPv2-SMI::enterprises.19025.1.1.3.5.0 = STRING: ,0.55, 0.17, 0.05"
SNMPv2-SMI::enterprises.19025.1.1.3.6.0 = STRING: ,osbridge”
SNMPv2-SMI::enterprises.19025.1.1.3.7.0 = INTEGER: 10
SNMPv2-SMI::enterprises.19025.1.1.3.8.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.9.0 = STRING: ,00:00:00:00:00:00"
SNMPv2-SMI::enterprises.19025.1.1.3.11.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.12.0 = INTEGER: 100
SNMPv2-SMI::enterprises.19025.1.1.3.13.0 = INTEGER: 2347
SNMPv2-SMI::enterprises.19025.1.1.3.14.0 = INTEGER: 2346
SNMPv2-SMI::enterprises.19025.1.1.3.15.0 = STRING: ,11, 5.5, 2, 1 Mbps”
SNMPv2-SMI::enterprises.19025.1.1.3.16.0 = INTEGER: 2
SNMPv2-SMI::enterprises.19025.1.1.3.17.0 = INTEGER: 15
SNMPv2-SMI::enterprises.19025.1.1.3.18.0 = INTEGER: 2
SNMPv2-SMI::enterprises.19025.1.1.3.19.0 = IpAddress: 192.168.2.50
SNMPv2-SMI::enterprises.19025.1.1.3.20.0 = IpAddress: 255.255.255.0
SNMPv2-SMI::enterprises.19025.1.1.3.21.0 = IpAddress: 10.1.0.55
SNMPv2-SMI::enterprises.19025.1.1.3.22.0 = IpAddress: 255.255.255.0
SNMPv2-SMI::enterprises.19025.1.1.3.23.0 = IpAddress: 10.1.0.1
SNMPv2-SMI::enterprises.19025.1.1.3.24.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.25.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.26.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.27.0 = INTEGER: 80
SNMPv2-SMI::enterprises.19025.1.1.3.28.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.29.0 = INTEGER: 2
SNMPv2-SMI::enterprises.19025.1.1.3.30.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.31.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.32.0 = INTEGER: 1
SNMPv2-SMI::enterprises.19025.1.1.3.33.0 = IpAddress: 0.0.0.0



SNMPv2-SMI:
SNMPv2-SMI.
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI.
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI.
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI.:
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI.
SNMPv2-SMI:
SNMPv2-SMI:
SNMPv2-SMI.
SNMPv2-SMI:
SNMPv2-SMI:

[root@gw root]#

© 2006 OSLINK Sp. z 0.0., Gdansk, Polska. Wszelkie prawa zastrzezone.

:enterprises.19025. .34.
:enterprises.19025. .35.
:enterprises.19025. .36.
:enterprises.19025. .37.
:enterprises.19025. 41,
renterprises.19025. A42.
:enterprises.19025. .1.4.1.0
:enterprises.19025.1.2.1.1.0
renterprises.19025.1.2.1.2.0
:enterprises.19025.1.2.1.3.0
:enterprises.19025.1.2.1.4.0
:enterprises.19025.1.2.1.5.0
:enterprises.19025.1.2.1.6.0
renterprises.19025.1.2.1.7.0
:enterprises.19025. .2.1.9.0
:enterprises.19025. .10.
renterprises.19025. 11,
:enterprises.19025. 12,
renterprises.19025. .13.
:enterprises.19025.1.2.2.5.0
:enterprises.19025.1.2.2.6.0
renterprises.19025.1.2.2.7.0
renterprises.19025.1.2.2.8.0

ococooooo

I

INTEGER: 600
INTEGER: 1
INTEGER: 0
INTEGER: O

STRING: ,00:00:00:00:00:00"

INTEGER: O
NTEGER: 1

INTEGER: 10
INTEGER: 14
STRING: , osbridge”

I
I
I
I
I

I
I
I
I

NTEGER: 2347

NTEGER: 2346

NTEGER: 1

NTEGER: 1

NTEGER: 2

STRING: ,OSBRIiDGE 24XLG"
INTEGER: 2

INTEGER: 2

INTEGER: 2

NTEGER:
NTEGER:
NTEGER:
NTEGER:

el
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